Aranda 360 ENDPOINT SECURITY®

STANDARD & ENTERPRISE EDITION

Funcoes

Features Guide

Beneficios

Controle de Acesso aos
Arquivos e Aplicacoes
(Application Control)

Controlar as aplicagdes dos usudrios,
mediante o acesso as listas brancas

ou listras negras (whitelists and
blacklists).

Controlar o acesso aos diferentes tipos
de arquivos.

Limitar os processos de descarga.
Restringir arquivos multimidia.

Estabelecer permissdes de acesso
detalhados para cada aplicagdo.

Configurar permissdes de acesso &
rede.

Estabelecer permissdes de acesso
aos registros e arquivos.

Controlar a instalagdo de aplicagoes.

Prevenir a contaminacdo binaria das
aplicagoes existentes.

Permite administrar as
permissoes de software e
monitorar seu uso

Além disso, pode controlar os
arquivos existentes na rede da
organizacGo.

Controle de
Dispositivos
Removiveis
(Device Control)

Blogueia dispositivos de
armazenamento sem bloquear as
portas.

Control conforme o tipo de dispositivo:
USB, Firmware, CD/DVD, disco duro
externo e disquete.

Controlar o dispositivo de acordo com
o fornecedor, o serial ou com o
modelo.

Vocé pode administrar
permissdes para o0 uso de
dispositivos e a informagdo
que pode ser descarregada ou
armazenada, de acordo com o
usudrio.
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[ Standard | Enterprise ]
4 - ! )
Controlar as conexdes Wifi. Defesa a nivel maior  dos Vv v
Controle de pontos finais, sem importar
. ‘o P Aplicar métodos de criptografia  onde e como a estagdo de
PISpOSIfIVOS Moveis e (Content encryption) como, por trabalho éusada. v v
Firewall exemplo, WEP, WPA, WPA2.
(Wireless security and Atori os d 55D
. utorizar pontos de acesso ,
Firewall Control) MACL v Vv
L Controlar as conexdes de Bluetooth. v v y
4 Estabelecimento de uma ou mais  Permite aos gerentes de Ti criar, A
politicas do sistema por grupo de  configurar, implementar e v v
trabalho. garantir politicas e pardmetros
_ de configuragdo desde um
Implementagdo da consola de  Onico ponto de administra¢do. Vv v
Controle Centralizado administracdo centralizada.
(Centralized Control) Administracdo de acordo com o perfil v v
do usudrio.
lidentificar o ponto final mediante o
diretdrio ativo, o endereco IP ou o v v
nome do computador.
Definicdo de politicas mediante uma v v
consola de usudrio completa.
Monitorar e gerar relatérios Vv Vv
\ permanentemente. )
[ _ ] A
Proteger o sistema de software  Vocé garante que os dados, v
suspeito (vermes do computador e arquivos importantes e criticos, e
virus). a informacdo confidencial de
sua empresa ndo sdo
) . Defender o sistema de programas  conhecidos ou eliminados por v
Sistema de Prevencdo espides (troianos, spyware, intrusos.
de intrusos keyloggers, rootkits).
(Host- Intrusion Prevention Proteger os meios criticos do sistema v
System) operacional (reinicios nGo solicitados
pelo usudrio, uso excessivo da CPU,
arquivos, pastas e registros do
sistemal.
Prevenir os transbordamentos de v
memodria (memoéria estdtica e
\ memodria dindmical). )
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Protecdo de Rede
(Network Access Control)

Detectar acessos ndo autorizados no
computador ou na rede mediante o
IDS (sistema de deteccdo de intrusos).

Filtro avancado de trafego (profocolos
moltiplos sobre IP, TCP/UDP/ICMP e
Ethernet, e filtro de MAC/IP).

Revisar a infegridade do protocolo.

Proteger a rede de escanear portas.

Confiabilidade de rede, porque
as politicas de seguranga que
configure sdo aplicadas através
de toda sua organizagdo,
inclusive se a estacGo ou o
usudrio trocarem de localizagGo.

v

~

Aplicacdo Dinamica
das Politicas

(Stateful Policies
Enforcement)

Determinar politicas de seguranca de
acordo com as necessidades da
organizagdo (por tipo de conexdo de
rede ou por o ID do usudrio ou do
sistemal).

Integragdo completa com as
ferramentas de dispositivos moveis
(VPN, 3G).

Controlar o acesso drede.

Examinar los procesos activos
(procesos de sistema, antivirus, etc)

Analisar as atualizacoes de
assinaturas e “patches”.

Rodar “scripts” para a solugdo de
problemas.

Desativar o agente de maneira segura
eremota.

Poderd proteger os ativos
corporativos, dentro e fora das
instalagdes da companhia
garantindo que os sistemas
cumprem as politicas
corporativas antes de obter
acesso aos recursos da rede da
empresa.
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