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STANDARD & ENTERPRISE EDITION

1. Pontos Gerais

Que tipo de ameacas pdem em perigo a infra-estrutura de meu PC?

Como Aranda 360 protege a intra-estrutura da minha PC?

Posso usar Aranda 360 sem um antivirus?

Posso usar Aranda 360 sem um firewall pessoal?

Como obter mais informagdo acerca do Aranda 360? Como posso adquirir esta solugdo?

2. Seguranca

Como Aranda 360 protege meu PC de vermes do computador?

Com quais mecanismos Aranda 360 protege de troianos e tentativas de ter controle da estagdo de trabalho?

Como Aranda 360 protege de tentativas de roubo de informacéo confidencial?

Como Aranda 360 protege a estacdo de trabalho de ataques & rede?

O usudrio é notificado quando Aranda 360 blogueia uma operagdo na estagcdo de trabalho? A ferramenta consulta ao
usudrio para autorizar ou proibir acoes suspeitas?

Quando Aranda 360 é usado, ndo se devem instalar “patches”?

Aranda 360 protege-se contra ataques?

O usudrio pode desinstalar ou defer Aranda 3607?

3. Politicas de Uso

Que é uma politica de uso?

Pode-se proibir o uso de dispositivos de armazenamento removiveis?
E possivel proibir o uso de arquivos especificos?

E possivel proibir o uso de aplicacdes especificas?

4. Distribuicdo e integracéo

Como se implementa Aranda 3607

De aque forma pode ser implementada uma politica de sequranca com Aranda 3607

Aranda 360 é compativel com Windows XP SP2? Aranda 360 é compafivel com o firewall SP27?
Com que antivirus foi festado o Aranda 3607

5. Configuragcdo e Administracdo
Quanto tempo toma configurar Aranda 3607
Que conhecimentos sdo indispensaveis para utilizar o produto?

Existem alguns modelos de configuracdo disponiveis?
Por que alguns produtos nGo necessitam de configuracdes previas para proteger Pcs?
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6. Arquitetura

Quais sdo os pré-requisitos de Aranda 3607

Quais sG@o os componentes da solucdo?

Qual é o famanho do executavel do agente?

E possivel instalar o servidor num equipamento que é utilizada para outras farefas, ou é necessario ter um servidor
dedicado para esta aplicacdo?

E necessaria uma base de dados? Pode ser usada uma base de dados i@ existente?

Que banda deveria ser destinada para a comunicagdo com os agentes de Aranda 3607? E possivel administrar e otimizar
esta comunicacdo?

Como escala Aranda 360 ENDPOINT SECURITY? Quantas estagdes pode proteger?

7. Desempenho

Que impacto tem o Aranda 360 no desempenho da estacdo de trabalho?

Que banda deveria ser destinado para a comunicacdo com os agentes de Aranda 3607 E possivel administrar e ofimizar
esta comunicac@o?

Como escala Aranda 360? Quantas estagdes pode proteger?

8. Atudlizacoes

Aranda 360 requer de assinaturas para funcionar?
Existe alguma maneira de verificar se um agente de A360 foi atudlizado na estacdo de trabalho?

9. Verificacdo

Que informacdo especifica é reqistrada na console?

A informacao de seguranca é enviada imediatamente para a console de administracGo?

Aranda 360 tem funcdes integradas para seguranca e criacdo de relatorios?

E possivel gerar dlertas e agdes nas consoles de verificagdo da rede?

Os dados de segurangca podem-se utilizar com outras andlises e ferramentas de relatérios, como por exemplo. Objetos de
negdcios ou Crystal Reports?
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1. Pontos Gerais

Que tipo de ameagas possam em perigo a infra-estrutura de meu PC?

s estacdes de trabalho sGo os pontos mais inseguros dos sistemas de informagdo na rede. Sem davida alguma, essas estdo
expostas a qualquer tipo de ameacga e sdo cada vez mais vulnerdveis, por situagdes como, por exemplo, a faciidade de
mobilidade de Pcs, a conectividade mével, e muitos elementos de comunicagdo.

Os novos ataques sdo atualmente muito mais agressivos dificeis de detectar, e mais rapidos que antes (de tal forma que os
sistemas de reconhecimento de assinaturas de ameagas informaticas ndo t&m tempo suficiente para reagir).

Os afaques ndo estragam somente a estacdo de trabalho, ou sua capacidade dentro da rede. Pelo contrario, ftomam o controle
do PC, para fazer espionagem industrial, transferéncia ilicita das contas bancarias, apresentagdo de Pop-Up de publicidade,
efc.

Além disso, os usudrios autorizados também facilitam a perpetuacdo destes ataques e de outros problemas legais quando
usam suas estacdes de tfrabalho para agcdes como, por exemplo: carregar aplicacdes de confeGdo perigoso, aplicacdes
vulneraveis, transferéncia de documentos de tipo legal, etc.

Como Aranda 360 protege a infra-estrutura da minha PC? de mi PC?

A360 protfege de maneira pro-ativo e independente sua infra-estrutura informdtica contra ataques conhecidos ou
desconhecidos. Pro-ativo, significa que a solugdio ndo depende de assinaturas, pardmetros ou outras atudlizagdes para
bloquear um novo ataque. Independentemente, esta ferramenta ndo necessita interven¢Go do usudrio ou um administrador
para bloquear atividades que sGo perigosas.

Por isso, esta & uma solugdo de defesa autonoma que em tempo real usa uma combinagdo de técnicas inovadoras para
detectar e bloquear todas as agcdes que ameacem a infegridade do sistema, as aplicagdes ou a comunica¢do numa estacdo
de trabalho com seu ambiente. A360 é uma solucGo de tipo empresarial, porque a console de administragdo central pode
definir e aplicar politicas, de uso e de seguranga para grande nOmero de Pcs.

Posso usar Aranda 360 sem um antivirus?

A360 pode proteger sua infra-estrutura informatica de ataques ocasionados por virus. Porém, esta solugdo é complementaria
ao sistema de deteccGo das assinaturas de ameagas informdticas. O antivirus elimina cada um dos sinais do ataque de virus
numa maquina que esteja infectada.

Na maioria dos casos, bloqueia um virus conhecido antes que afete qualquer estagdo de trabalho. Apesar de que o A360
bloqueia muitos tipos de ataques, assim como operacdes perigosas que um antivirus ndo pode defer; dentro deles
enconframos novos virus que ndo fem assinaturas detectadas, ataques sigilosos, ataques a rede que usam vulnerabilidades de
protocolos, operagoes de usudrio proibidas por as politicas da companhia, etc.

Posso usar Aranda 360 sem um firewall pessoal?

Aranda 360 tém um firewall pessoal que controla a comunica¢do na estagdo de trabalho; o uso do firewall adicional é por este
motivo é desnecessdria. Esta ferramenta oferece uma solugdo completa e eficiente, mediante uma prote¢do mais sélida que a
prote¢Go oferecida por um firewall pessoal.

Primeiramente, um firewall pessoal se pode desinstalar, durante um ataque. Adicionalmente, se pode desconfigurar por
aplicacées que estabelecem comunicagcdo com a rede de trabalho. Finalmente, um firewall é estético, e por esta razdo sua
eficiéncia depende das configuracoes pré-estabelecidas por o administrador.

A360 é protegido de qualquer possivel tentativa para deter-lo ou desinstalar-lo. A solu¢do preserva a infegridade dos

execufaveis, evifa a criacdo de portas de entrada encoberfas estabelecidas normalmente em programas que estdo
autorizados para ter comunicacdo com a rede.
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Além disso, o firewall do A360 estd inferconectado com varios mecanismos de deteccdo de infrusos e anomadlias, que
bloqueiam qualquer comunicag¢do perigosa.

Como obter mais informag¢do acerca de Aranda 360? Como posso adquirir esta solugdo?

Contate nosso equipo de ventas, enviando um e-mail para: infobrasil@arandasoft.com.

2. Seguranca

Como Aranda 360 protege meu PC de vermes do computador?

Um verme informatico é um tipo de virus que pode ser espalhado automaticamente através da rede, sem precisar uma agdo
dos usudrios. Os vermes do computador exploram as debilidades dentro do software da rede, como por exemplo, as fraquezas
que existem na recepgdo de e-mails, nas bases de dados, e no sistema operacional.

A360 bloqueia que vermes informdticos se espalhem mediante os sequintes mecanismos: prote¢do da integridade do software
em cada estagdo de trabalho, prevencdo de codigos mal infencionados, assim como o blogqueio das acoes destes vermes,
antes que se espalhem dentro da rede.

Adicionalmente o A360 monitora o trdfego da rede para cada aplicagdo da estagdo e defecta automaticamente qualquer
atividade suspeita. O firewall integrado desta ferramenta pode ser ativado para bloquear o trafego ilicito, mediante a preven¢do
tanto para a corrupg¢do dos executdveis, quanto para a comunicacdo da rede. Sem duvida, o Aranda 360 oferece uma 6tima
protecdo contra vermes informdticos.

Com quais mecanismos Aranda 360 protege de troianos e tentativas de ter controle da estacdo
de trabalho?

Um Troiano é um software que oculta operagdes madliciosas, baixo a aparéncia de uma aplicagdo de usudrio comum ou de
entretenimento. Os froianos permitem que um intruso tenha o controle remoto da estagdo de trabalho. Para receber ordens do
afacante. O troiano instala-se de maneira permanente na estagdo e posteriormente comunica-se como um servidor da rede.
A360 oferece trés niveis de protecdo contra os troianos: prote¢dio das chaves de registro que iniciam automaticamente as
aplicagdes; preven¢do contra qualquer uso ilicito dos servicos do sistema operacional; finalmente, bloqueio de qualquer
comunicacdo de rede que ndo esteja autorizada.

Como Aranda 360 protege de tentativas de roubo de informacdo confidencial?

A estacdo de trabalho é o objetivo de um nimero cada vez maior de ataques, desenvolvidos para obter e roubar informagdo
confidencial: senhas de entrada, segredos industriais, sobre atividades bancdrias, entre outros. Quando vocé enfrenta este risco
o filtiro de trafego de rede é Gtil, mas nem sempre suficiente, inclusive se um firewall pessoal estivesse instalado na estagdio de
trabalho.

Para garantir uma protec¢do absoluta, esta aplicagdo tem mecanismos de protecdio especificos contra espionagem e captura de
informagdo armazenada o computador: neutraliza¢Go de captura da atividade do teclado, prote¢Go de zonas do sistema onde
as senhas sdo salvas regras de uso de dispositivos de armazenamento removiveis, limitagdio de acesso aos arquivos que s@o
criticos, efc.

Como Aranda 360 protege a estacdo de trabalho de ataques a rede?
0 A360 tem um Sistema de Detecgdo de Intrusos (SDI) que blogueia fodos os ataques quando estes intentam afefar a estacGo.

Quando um ataque é dirigido para uma vulnerabilidade desconhecida, o sistema de prote¢Go da ferramenta foma o controle e
evifa a execucao de qualquer codigo malicioso.
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O usudrio é notificado quando Aranda 360 bloqueia uma operacdo na estacdo de trabalho?
A ferramenta consulta ao usuario para autorizar ou proibir acdes suspeitosas?

0 A360 é uma solugdo de prote¢do autdnoma e independente. Esta ferramenta ndo atrapalha a atividade normal do usudrio.
Embora esta ferramenta advirta ao usudrio quando um comporfamento perigoso ou uma acdo ndo autorizada sdo
bloqueados. Esta notificacGo é apresentada temporariamente numa janela na tela. O sistema de notificagdo pode ser
desativado se o usudrio assim o desejar.

Quando o Aranda 360 é usado, ndo se devem instalar “patches”?

Um “patch” & uma atudlizagdo do software que repara um erro do programa; os patches de seguranca bloqueiam fraquezas
identificadas que podem ser aproveitadas durante um ataque. O A360 protege os sistemas sem patches de ataques que
podem usar essas vulnerabilidades.

Quando as vulnerabilidades sao identificadas, um ataque pode-se apresentar enquanto o paich ainda ndo esta disponivel.
Incluso, quando o patch esta disponivel, instalar-lo em muitas estacoes de trabalho é muito complicado. Pos isso, uma defesa
pro—ativa é necessaria.

Os patches de seguranca sdo de muito beneficio e 0 A360 ndo exclui a importéincia de sua implementagdo. Porém, esta
aplicagdo é complementar aos patches, porque protege o sistema durante periodos de vulnerabilidade, permitindo ao usudrio
usar-los de forma controlada.

Aranda 360 protege-se contra ataques?

A360 protege-se contra ataques criados para deter, desativar ou desinstalar o produto. Esta ferramenta sempre continuaré
operando, j@ que seus mecanismos principais estdo localizados ao interior do nicleo do sistema operacional, fazendo-os
inacessiveis a qualquer tipo de ataque.

Esta prote¢do também aplica configuragdes instaladas na estagdo de trabalho, para manter as politicas de sequranga sob o
controle do administrador.

O usudrio pode desinstalar ou deter Aranda 3607?

O administrador do A360 pode autorizar ou proibir a desinstalagdo ou desativacéo desta solugdo. Esta regra funciona fambém
guando o usudrio é o administrador da estacGo de trabalho.

3. Politicas de Uso

Que é uma politica de uso?

Uma politica de uso é um pardmetro que regula a forma de uso das estagdes de trabalho. Desta forma, se reforcam as politicas
de sequranca da organiza¢do, proibindo comportamentos perigosos como, por exemplo, o uso de aplicagdes que sGo
particularmente vulnerdveis a ataques.

Uma politica por se proprio pode proibir qualquer comportamento incompativel com um ambiente profissional em particular,
como a descarrega de confeGdos multimidia.

Pode-se proibir o uso de dispositivos de armazenamento removiveis?

Simplicidade, cautela e uma grande capacidade, sGo as caracteristicas que fazem que um dispositivo de armazenamento
removivel (USB, Ipods, etc), sejam o meio perfeito para roubar informacdo. Estes meios podem fambém ser usados para
introduzir programas perigosos, assim como informagdo proibida na rede de trabalho, sem que sejam detectados pelas
defesas de seguranca da estagdio. O A360 pode serusado para bloquear o uso de USBs removiveis, sem necessidade de
bloquear o acesso de outros periféricos que usam este fipo de conexdo, como o Mouse, a impressora, efc.
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E possivel proibir o uso de arquivos especificos?

O acesso a Internet, assim como o uso de computadores porteis, facilita a proliferacdo de comportamentos que s@o prejudiciais
para a companhia; dentro deles estdo a descarrega, armazenamento e uso de arquivos com propdsitos ndo profissionais na
estacdo de trabalho.

0O A360 pode prevenir esses comportamentos, proibindo o acesso a arquivos que nGo estejam
autorizados nas estacdes dos usuarios.

E possivel proibir o uso de aplicacdes especificas?

Redes locais de dlta velocidade, assim como o acesso a Internet, motivam a instalagdo adleatdria de aplicacdes piratas e nGo
profissionais. O controle das aplicacdes instaladas nas estacdes de trabalho protege @ companhia de todos os possiveis riscos.

O A360 permite restringir ao usudrio de instalar aplicacoes especificas, incluso se o usudrio & o administrador da estacdo de
trabalho. Esta ferramenta também permite definir grupos de aplicacoes que devem ser eliminadas das estagdes de trabalho da
companhia, tais como ferramentas P2P, e de Chat (MSN, ICQ, etc.).

4. Distribuigéo e integragéio

Como se implementa Aranda 3607

A distribuicdo dos agentes do A360 é um processo simples. Os agentes podem ser distribuidos remotamente e instalados sem
aintervengdo do usudrio, promovendo a gestdo de software do A360. Cada agente pode ser carregado direfamente desde um
servidor Web infegrado na solucGo. O servidor e a console de administracGo #m seus proprios assistentes de instalagdo, cujo
processo demora somente poucos minutos.

De que forma pode ser implementada uma politica de seguranca com Aranda 360?

Aranda 360 ENDPOINT SECURITY permite ao administrador definir varias politicas de seguranga, de acordo com as
necessidades dos diferentes grupos de usudrios, assim como com o tipo de riscos que os usudrios podem fer.

Uma politica de seguranga & um conjunto de regras que afetam o comportamento do sistema, as oplicoc(')es e arede. Esta
ferramenta permite anexar politicas a grupos de estacoes de trabalho, utilizando para isso, enderecos IP ou objetos padrdo do
Diret6rio Ativo. A distribuicdo de politicas se faz com um simples clique na console de administrago.

Aranda 360 é compativel com Windows XP SP2? Aranda 360 é compativel com o firewall Sp2?

O A360 é compativel com Windows XP SP2. Se vocé instala esta solugdo em Windows SP1 e quer atudlizar-lo a SP2, ndo
necessitard nenhuma modificagdo do agente. O A360 é tecnicamente compativel com o firewall de Windows XP Sp2.

Cabe salientar que a ferramenta tem seu proprio firewall, que oferece varias fun¢des que ndo estdo disponiveis nos firewalls de
Windows, como por exemplo, a infegragdo do (SDI), ou o filtro de conexdes externas. Na redlidade vocé pode desativar o firewall
de Windows quando esta aplicacao for utilizada.

Com que antivirus foi testado o Aranda 360?
Aranda 360 ENDPOINT SECURITY ha sido probado vy cerfificado con la mayoria de software de antivirus existentes en el
mercado. Por ejemplo, Norton Antivirus 2005, McAfee Virus Scan, Trend Micro Office Scan, Kaspersky Anti-Virus, and Sophos

Anti-Virus. Si su antivirus no aparece en esta lista, por favor no dude en enviar un mail a info@arandasoft.com, para confirmar si
su compatibilidad con A360 ya ha sido probada.
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5. Configuracdo e Administracdo

Quanto tempo toma configurar o Aranda 3607

O A360 pode ser implementado quando for instalado na estacdo de trabalho, considerando regras de seguranca que sdo
predefinidas e incluidas no produto. Configurar esta aplicacdo permite aumentar o nivel de seguranca com um controle extra.
Estes pardmetros refletiram suas politicas de seguranga.

Normalmente, definir um conjunto inicial de politicas, assim como configurar par@metros apropriados para a ferramenta, € um
processo de poucos dias.

Que conhecimentos sdo indispensaveis para utilizar o produto?

O gerenciamento do A360 é de responsabilidade da rede da companhia, do sisterna ou do administrador de seguranga. Para
afingir este objetivo nGo é necessario ter competéncias especificas; com a ajuda dos manuais de usudrio, serd possivel
administrar esta solug@io em poucos minutos.

Existem alguns modelos de configuracdo disponiveis?

O Aranda 360 ENDPOINT SECURITY tem vérios modelos de configuragao, com diferentes grupos de regras. Para cada politica,
vocé pode escolher se incluir ou ndo esses pardmetros.

Algumas destas politicas de usudrio tém regras que impedem entre outros, a execugdo de aplicagdes proibidas, como o MSN
ouoP2P.

Outras regras podem reforcar a seguranga das estacoes de trabalho, restringindo determinadas agdes de aplicacdes ou
servicos criticos de Windows, como o explorador ou o e-mail.

Por que alguns produtos nédo necessitam de configuracdes previas para proteger Pcs?

A diferencia do Aranda 360 ENDPOINT SECURITY com alguns produtos de seguranga para pontos findis que ndo requerem de
configuracGo.

Isto sucede porque aqueles produtos consideram aspetos de seguranca muito limitados, por exemplo, ataques referidos a

transbordamentos de meméria. Este tipo de ferramenta ndo necessita nenhum tipo de pardmetro, mas a prote¢do oferecida
nestes casos, também é muito limitada.

6. Arquitetura

Quais sdo os pré-requisitos do Aranda 3607?

O agente do A360 protege Pcs equipados com Windows 2000 SP4 ou Windows XP Spl ou Sp2. NGo existe um requerimento
especifico de meméria de seu CPU.

Quais sdo os componentes da solugdo?

0 A360 tfem vérios componentes de software: agentes, servidores, base de dados, e console de administragdo. A prote¢Go de
cada estacdo de trabalho é desenvolvida por o agente da ferramenta.

Este agente se comunica com o servidor de instalagdio, que se encarrega da distribuicdo das politicas de sequranga para cada
agente, assim como de coletar toda a informagao relacionada com a sequranga da estagdo de trabalho. Esta informagdo é
armazenada numa base de dados no servidor de instalacGo, que pode ser encontrada por meio da console. A base de dados
ativa a console do A360, define e distribui as politicas de seguranga, e apresenta a informagdo coletada pelos agentes.
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Como se comunicam entre eles os componentes da solu¢do?

A comunicacdo entre os componentes do A360 é autenticada e criptografada, usando os certificados SSL v3 y X509 v3. A
aufenticacdo é mutua entre todos os componentes, para reforcar o nivel de seguranca das solugdes. A freqiéncia da
comunicagdo e o volumem de dados transferidos, s@o controlados pelo administrador.

Qual é o tamanho do executavel do agente?

Aproximadamente 7 MB de espago no disco sdo requeridos para instalar o agente do A360.

E possivel instalar o servidor num equipamento que é utilizado para outras tarefas, ou é
necessdrio ter um servidor dedicado para esta aplicacdo?

O A360 ndo necessita de servidor dedicado. O requerimento de recursos depende do nimero de agenfes que estdo
associados com este servidor, o tamanho das configuracoes, o volumem dos registros coletados desde as estacdes de
trabalho, e a freqiéncia de comunicacGo entre os agentes e o servidor. Todos estes elementos podem-se controlar na console
de administragdo.

E necessdria uma base de dados? Pode ser usada uma base de dados ja existente?

O Aranda 360 ENDPOINT SECURITY armazena a informacGo coletada desde as estacdes de trabalho numa base de dados
relacional. Uma base de dados (motor de base de dados do Servidor SQL de Microsoft) se inclui com A360. Si vocé tem
implementada uma base de dados 2000 do servidor SQL e deseja atudlizar-la para armazenar os dados de A360,
especifique-lo durante a instalagdio do produto, ou registre a base de dados na console de administracdo.

A instalagdo dos componentes de Aranda 360 pode ser organizada de acordo com as
necessidades do administrador em um ou mais equipamentos?

Os componentes do A360 sado mddulos de software independentes, que podem ser instalados de acordo com sua preferéncia.
Por exemplo, cada servidor, console e base de dados se podem instalar em maquinas diferentes, ou em um Unico computador
definido com antecedéncia.

7. Desempenho

Que impacto tem o Aranda 360 no desempenho da estacdo de trabalho?

O A360 tem um consumo de recursos da estacGo de trabalho, incluso sob condi¢oes criticas como, por exemplo, quando
existem muitas ameagas ao sistema ao mesmo tempo, esta solugcGo utiliza somente de 2% a 3% da capacidade da CPU.

Que banda deveria ser destinado para a comunicacdo com os agentes de Aranda 3607
E possivel administrar e otimizar esta comunicagdo?

A comunicagdo entre os agentes do A360 e o servidor, permite a aplicagdo de politicas de seguranga para os agentes, e a coleta
e consolida¢dio dos registros da estacdo. A diferenca dos sistemas que estdo baseados na atudlizagéo de assinaturas, a
implementacdo das politicas de sequranca para este caso, ndo € uma atividade obrigatéria, porque esta ferramenta nGo
necessita de atudlizacdes quando uma nova ameaga aparece.

O tamanho em média de uma politica de seguranga € menos de 50 KB. A transmissao deste limitado volume de dados ndo é
um problema, incluso nas redes limitadas. O tipo e quantidade de informagdo que é subida no servidor sdo determinados pelo
administrador, quem deve ter em conta a capacidade especifica da rede.

Finalmente, o administrador fem a possibilidade de otimizar a comunicagdo entre os componentes do A360, distribuindo-os sobre
varios servidores, ou configurando a freqiéncia de conexdo entre eles.
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Como escala Aranda 360? Quantas estacoes pode proteger?

Aranda 360 ENDPOINT SECURITY foi desenhado para proteger um nimero ilimitado de estagdes de trabalho virtualmente. Sua
capacidade para escalar resultados é garantida por trés aspectos: componentes de software especializados, uma arquitetura
de dlta disponibilidade, e a capacidade para otimizar a banda disponivel.

Esta solugdo tem componentes modulares especidlizados, que podem ser executados nos diferentes computadores,
permitindo uma maior distribuicdo da carga gerada pelas politicas de configuragGo, e os dados de verificagdo (console),
protegendo as estacdes de trabalho (servidores) e finalmente, armazenando estes eventos (base de dados).

Um dlto nivel de disponibilidade é oferecido através da arquitetura de tipo multi-servidor com um balanceamento de carga e
mecanismos de foleréincia & falhas. Além de novos servidores que podem ser adicionados a qualquer momento para
implementar o escalamento no sistema.

O escalamento fambém depende dos requerimentos de banda da rede, contrario aos produtos baseados na detecgdo de
assinaturas de ameacas informdticas (que necessitam de cargas freqientes de arquivos de assinaturas em cada estacdo de
trabalho), 0 agente do A360 necessita ser atualizado somente quando o administrador deseja aplicar novas politicas.

Adicionalmente, com a console de administracdo o administrador pode definir claramente o volume de dados que deve ser
coletado pelas estagoes de trabalho.

8. Atudlizacoes

Aranda 360 requer de assinaturas para funcionar?
O A360 estd baseado numa tecnologia de comportamento pafenteada. Uma das vantagens mais importantes desta
tecnologia é que ndo necessita de assinaturas para bloquear ataques conhecidos ou desconhecidos na estagdo de trabalho.
Para reforcar as capacidades de protecdo do A360, o produto também tem um modulo de SDI (Sistema de Detec¢do de
Intrusos), que & usado para andlisar o fréfego entrante na rede. O SDI da aplicagdo é acoplado com um firewall baseado no
kernel, que oferece uma capacidade de filtro instantdnea onde exista um trafego suspeito.

O (SDI) do Aranda 360 ENDPOINT SECURITY € a Gnica parte do produto que usa assinaturas informaticas.

Existe alguma forma de verificar se o agente do A360 foi atualizado na estacdo de trabalho?

Qualquer processo de atudlizacdo é armazenado no registro da estacdo de trabalho. De igual maneira, se uma notificacGo de
usudrio é ativada, uma mensagem pop-up mostrard que uma nova versao € instalada.

9. Verificacdo

Que informagdo especifica é registrada na console?
A informagdo referente & seguranga da estacdo de trabalho é armazenada num arquivo de registro: atividade do sistema,
comportamento das aplicagdes, e comunicagdes da rede. Todos os eventos relevantes sGio armazenados neste cadastro,
incluso se nGo se implementou uma agdo de blogueio. O tipo e o formato da informagdo que é carregada na console, pode ser
consultada na documentagdo técnica do produto.

A informagdo de seguranca é enviada imediatamente a console de administracdo?

Os dlertas s@o enviados na consola com uma freqiéncia configurada pelo administrador.

Aranda 360 ENDPOINT SECURITY tem funcdes integradas para seguranca e criacdo de relatérios?
O Aranda 360 ENDPOINT SECURITY oferece uma completa verificagdo infegrada e um modulo de relatérios.

A verificagdo permite uma andlise detalhada dos dados de seguranga provenientes das estagdes de trabalho.
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Estas fungdes, além da sele¢do de muitos critérios, facilitam a répida administragdo e o acesso & informagao requerida.
As ferramentas de andlise integradas @ solu¢Go e um gerador de relatérios graficos oferecem ao administrador um completo
panorama da sequranga real das estagdes de trabalho.

E possivel gerar alertas e acdes nas consoles de verificacdo da rede?
0 A360 comunica-se com os sistemas de verificag@o da rede mediante inferfaces, utiizando um formato SMTP ou um syslog. O
administrador pode ativar estas fungdes desde a console de administragdo.

Os dados de seguranca podem ser utilizados por outras ferramentas de andlises e relatérios,
como por exemplo. Objetos de negodcios ou Crystal Reports?

Ainformagdo que é carregada desde as estagdes de trabalho, € armazenada na base de dados. Vocé pode usar suas proprias
ferramentas de andlise e relatdrios para consultar a base de dados do A360. Porém a console de administra¢do da solugdo
oferece sua propria andlise e a capacidade de apresentar relatdrios de forma grafica e detalhada aos usudrios.
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