Aranda 360 ENDPOINT SECURITY®

STANDARD & ENTERPRISE EDITION

Conteldos

I T OGUGO . 2
A N 2
Redes e TrADAING. ... 2
GO UL DS 2
POl OO . . o 2
SOV IO S . 2
COMPONENES ... 2
DGO . 2
SOV O . o 3
BOSE A DTS . ... oo 3
CONS 0N 3
oMU OG0 . . o 4
GOS0l = SO VIO . . 4
CONS0IE = BASE O DAUOS . .o 4
SerVIOr — BOSE A0 DUUOS . .o 4
Servidor prinCipal = Servidor SECUNGANIO . 4
SOIVIOr = AG O, 4
Politicasde gerenciamento ... 4
AN OG0 . . 4
AT O ZON O N 0. 5
DS U G0, ... 5
ADICACAO. 5
Gerenciamento de Cadas o . ... ... 5
S GUITIN G 5
AGENTE O SO QUIONGA . ... 5
SequIANGA de COMUNICAGAO ... e e 5
Sequrancade ADMINISITACGO. ... 5
Balanceamento de Carga e Disponiilidade ... .. 5
ATUGIZACOOS ... 6
ConsSUMO € AIMENSA0 A0S RECUISOS .. ... 6
A GO S 6
SOIVI O S . 6
ArquItetura PaAra UM ONIC0 SO VIO . 6
ArQUITETUIO Para MUITOS SO VIO S . 6
M OGUINGS VI UGS . 6
BSOS QO DUOS . ... oo 7
Integracéio com software de terceiros. ... ... . 7
DS U G0 . 7
AAMIN S OGO 7
Relatdrios 7

© Copyright 2002-2007. Solicite mais informagdes sobre este ou outros produtos da Aranda Software
no e-mail infobrasil@arandasoft.com, consulte seu distribuidor autorizado ou visite 0 nosso site na interntet www.arandasoft.com.




_ Aranda 360 ENDPOINT SECURITY®
............. Product Architecture STANDARD & ENTERFHISE EDITION

Aranda 360 ENDPOINT SECURITY & uma solucdo complementar as aplicacdes de antivirus existentes na atudlidade. A360 &
uma ferramenta de tipo modular de distribuicdo (enterprise grade architecture solution) e oferece as caracteristicas de software
de sequranga requeridas por qualquer organizagdo, bloqueando os diferentes tipos de ataques ou atividades suspeitas, que
um antivirus normal ndo pode defer.

Ambiente

Para compreender a arquitetura desta aplicagdo, vocé deve conhecer o conceito de “ambiente”. Em Aranda 360 ENDPOINT SECURITY um
ambiente é o conjunto de redes de trabalho, configuragdes, politicas e servidores.

Redes de Trabalho

Las redes de trabalho t8m grupos de estagdes de trabalho, que sdo homogéneas para o uso de politicas de seguranga. As
redes de trabalho estdo definidas por pardmetros, como o nome da maquina, sub-redes, enderecos IP, ou uma unidade do
diret6rio ativo da organizacdo. Estas podem serassociadas a diferentes politicas, baseadas num contexto especifico.

Configuracdes
As configuracdes de agentes fazem possivel a definicGo de trés aspectos principais:

Agentes que se conectam num servidor (este processo se desenvolve usando festes).
Decis@o de ativar ou ndo o modo de adverténcia (este notifica violagdo de regras sem bloqueio do sistemal)
Configuracdo e aprendizagem de pardmetros usados para andlisar o comporfamento das estagdes de trabalho.

Politicas
As politicas sdo pardmetros que definem o nivel de seqguranca para fodos os aspectos das estacdes de trabalho. As politicas
s@o implementadas de forma dindmica por os agentes, dependendo do uso real da esta¢do de trabalho.

Servidores
Os servidores de Aranda 360 ENDPOINT SECURITY permitem o gerenciamento das redes de trabalho e de suas politicas
associadas.

Componentes

Aranda 360 ENDPOINT SECURITY é constituido por agentes instalados nas estagdes de trabalho, um ou mais servidores que
administram os agentes, uma ou mais consoles de administracGo e uma base de dados que armazena os eventos de registro
dos agentes, assim como a informagdo que Aranda 360 ENDPOINT SECURITY necessita execuftar.

Agente

O agente reside na esta¢do de trabalho e € um componente fundamental de Aranda 360 ENDPOINT SECURITY; o agente se
carrega na meméria, quando o Sistema Operacional Windows se inicia. A fungdo do agente consiste na recuperacdo e
armazenamento local de suas politicas quando estd conectado ao servidor. De igual maneira, se encarrega de implementar as
politicas de acordo com os resultados dos testes independentemente de se o agente esta ou nGo conectado ao servidor.

O agente se encarrega de proteger a esta¢do de trabalho considerando trés aspectos fundamentais: aplicacdio, sistema e rede
de trabalho. Quando um evento infringe as politicas de sequranga, o agente reage imediatamente; desta maneira, bloqueia
uma operagdo perigosa ou inclui um evento no registro. O registro é enviado ao servidor, se 0 agente este conectado @ rede da
sua companhia; em outro caso, o registro pode ser armazenado temporalmente e transmitido quando uma conexdo se
esfabeleca.

O administrador pode escolher quais eventos especificos se converteram numa notificagdo de usudrio. Essas notificacoes
poderdo se ver numa janela de ajuda automatica (pop-up).
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SSL

Servidor Aranda 360

Console

Servidor

O servidor esta no centro da arquitetura do Aranda 360 ENDPOINT SECURITY; sua fungdo é ativar os ambientes previamente
configurados na console de gestdo. Por conseguinte se pode gerenciar a comunicacdo e supervisionar o agente;
adicionalmente, o servidor recebe os registros de eventos provenientes dos agentes e armazend-los na base de dados.

Aranda 360 ENDPOINT SECURITY requere como minimo um servidor Principal-mestre (master Server) para cada ambiente. No
obstante, servidores Secunddrios-escravos (slave servers) podem ser usados, para proporcionar um balanceamento de carga
e gerar maior acessibilidade.

O servidor mestre se comunica com a console de gestdo; este compartilha a rede de trabalho e a informagdo sobre as politicas
de seguranga com os servidores escravos.

Finalmente, se deve dizer que varios servidores principais podem ser definidos para um ambiente, para distribuir a comunicacdo
de agentes entre servidores especificos, baseados na topologia da rede corporativa.

Base de Dados

As bases de dados do Aranda 360 ENDPOINT SECURITY estdo no servidor da tecnologia Microsoft SQL. Embora o A360 se
instale por padrdo com o motor de Microsoft MSDE. Durante a implementagdo do Aranda 360 ENDPOINT SECURITY, Aranda
Software recomenda utilizar uma versao comercial do servidor Microsoft SQL, porque este n&o tem limitacdes de tamanho e
possuem elementos de administracdo completos que ndo estdo disponiveis com MSDE. A base de dados armazena as
configuracoes do agente e as politicas de seguranga junto com os registros das estagdes de trabalho. O administrador, porém
pode armazenar esta informagdo em bases de dados separadas.

Console

A console de gestdo é uma ferramenta de administracdo do Aranda 360 ENDPOINT SECURITY. Esta console estd baseada em
tecnologia .Net e pode ser usada em qualquer estacdo Windows (Win32). A console de gestdo pode ser instalada na mesma
madquina de instalagdo da ferramenta, ou pode ser usada nos modos monousudrio ou multi-usudrio.
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Comunicacao

A comunicac@o entre os diferentes mddulos de Aranda 360 ENDPOINT SECURITY permite compreender o funcionamento desta
solugdio e também é uma aplicagdio confiGvel com baixo consumo de banda.

Console - Servidor

A console se comunica com o servidor, quando necessita implementar as politicas de seguranca, ou quando necessita
consulfar os servidores para verificar o estado dos agentes. A console se conecta com o servidor mediante um TCP
criptografado, usando o profocolo SSLv3, da porta Al6007.

Console -Base de dados

Durante os processos de atudlizagdo ou eliminagao de politicas de software, a console se comunica com a base de dados. Esta
situac@o fambém se apresenta durante as consultas aos registros. A console se conecta & base de dados mediante uma
conexdo SQLTCP na porta 1433 (configurdvel).

Servidor - Base de dados
O servidor Aranda 360 ENDPOINT SECURITY se conecta & base de dados para armazenar mensagens mediante uma conexdo
TCP na porta 1433 (configuravel).

Servidor Principal (mestre) — Servidor Secunddrio (escravo)
As conexdes entre os servidores mestres e escravos permitem a sincronizagdo do ambiente da ferramenta. Os servidores
escravos se enconfram em comunicagdo com o servidor mestre mediante uma conexdo TCP na porta 16003.

Servidor - Agente

Os agentes se comunicam com o servidor para receber suas configuragdes e as politicas de seguranga associadas com as
estagdes de trabalho, assim como para enviar os arquivos de registro para o servidor. O servidor e 0 agenfe se comunicam
mediante uma conexao SSLv3 na porta 16005.

Para poder gerenciar conexdes de muitos agentes sem necessidade de sobrecarregar a rede de trabalho, o servidor utiliza um
sistena de tokens. Usando a porta 16006 para escutar os dois lados, este sistema permite o controle de varios agentes que
estdo conectados simultaneamente ao servidor. Se o agente nGo pode conectar-se ao servidor mestre, pode-se conectar a
um outro servidor existente nesta configuracdo.

Politicas de Gerenciamento

As politicas estdo constituidas por pardmetros que definem o nivel de seguranca para todos os aspectos da estagdo de
trabalho. As politicas se aplicam de forma dindmica pelos agentes, e sGo geradas conforme ao contexto de uso de cada
estacdo.

Administracdo

As politicas se definem com a ajuda do editor de politicas da console. As politicas podem ser definidas para um ambiente
especial, ou podem ser compartihadas por todos os ambientes. As politicas se aplicam as redes, quer dizer, um grupo de
agentes; porém, sua implementacGo pode ser impactada por o estado do ponto final (endpoint), o ambiente da rede, ou a
informagdo recuperada por o diretdrio ativo.

Ejemplos:

«  Aplicagdes autorizadas para abrir um tipo de arquivo, assim como para criar ou modificar arquivos num diretério
especifico.

*  Aplicagdes implementadas, somente se o ponto final estéd conectado a rede de trabalho corporativa.

«  Conexdes Wifi (wireless fidelity) limitadas aos pontos de acesso especifico, ou com acesso aos ponfos que usam
sistemnas de criptografia muito fortes, como o WPA.

Dispositivos de armazenamento removiveis como o USB, ou o Firmware, limitados aos modelos especificos, &s senhas
especificas ou aos nimeros de serial.
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Armazenamento

As politicas séo armazenadas junfo com o ambiente na base de dados. Por isso, as politicas sGo comuns aos servidores que
tétm o mesmo ambiente. No agente as politicas sdo armazenadas localmente em arquivos protegidos por Aranda 360
ENDPOINT SECURITY e porisso ndo sdo accessiveis pelo usudrio.

Distribui¢cao

As politicas s@o distribuidas pelos servidores aos agentes. Os servidores também se encarregam de verificar o estado dos
agentes antes de descarregar neles as politicas. Apds isso, o servidor volta @ sua politica de estado ativo, e ao mesmo tempo o
agente carrega a politica que vai serimplementada.

Aplicacdo
As politicas aplicadas pelo agente ndo podem ser modificadas pelo usudrio, independentemente de seus priviégios de
administrador local.

Gerenciamento de Cadastro

Toda vez que o agente detecta um evento, gera automaticamente um registro. Se a estacdo de trabalho ndo é conectada @
rede, os eventos sdo armazenados localmente pelo agente. Quando o agente é conectado a rede, os eventos se enviardo ao
servidor, e este se encarregard de armazenar-los na base de dados de cadastro.

A console de gestdo de Aranda 360 ENDPOINT SECURITY permite o acesso dos registros de eventos, assim como ao sistema
por filtro, reportando os eventos de acordo com sua urgéncia e severidade.

Seguranca

Aranda 360 ENDPOINT SECURITY protege o sistema contra ataques, usos desfavoraveis, ou fentativas de desativar esta
ferramenta. O servidor de A360 se conecta num servico automatico de descricdio certificada, hospedado neste servidor (na
porta HTTPS), cuja funcdo é certificar aos agentes durante a implementacdo. Desta forma, as conexdes futuras entre os agentes
e o servidor estardo sujeitas num estrito procedimento de autenticacdo para afingir a prote¢ao do sistema.

Agente de seguranca

O administrador define as a¢des que o usudrio pode implementar sobre o agente. Neste caso se pode definir se o usudrio é ou
ndo auforizado para deter o agente, e se este pode ou ndo desinstalar o servico de A360, independentemente de seus
privilégios locais ou administrativos para uma estagcdo de trabalho.

O agente pode ser parado temporariamente por o usudrio somente se fem uma autorizagdo do administrador; para esse caso,
o administrador proporciona ao usudrio uma senha para ser usada uma vez (depois de trocar as senhas de autenticacGo off
line). Posteriormente, o agente protege automaticamente seus arquivos. Quando A360 é instalado numa estagdo de trabalho,
esta aplicacdo ndo pode ser modificada ou eliminada do sistema.

Seguranca de Comunicac¢ao

As comunicacdes entre servidores, agentes e consoles estdo baseadas no protocolo SSL v3. Cada componente tem seu
certificado X509 v3. Cada agente tem um Onico certificado que permite a identificacdo da maquina, eliminando a possibilidade
de fraude ou clonagem. O agente é conectado & companhia com base neste certificado. Isto significa que o agente Aranda
360 ENDPOINT SECURITY da companhia “x” ndo pode ser conectado num servidor da companhia “Y” e por isso ndo poderd
carregar nem implementar suas politicas.

Seguranca de Administracdo

Os direitos de administra¢do de Aranda 360 ENDPOINT SECURITY podem-se gerenciar considerando o ambiente e os conceitos
de func¢do desta ferramenta. Cada administrador & associado com uma fungdo, que fem operacdes autorizadas, assim como
por um ou mais ambientes onde 0 administrador tem o direito de executar estas operacoes.
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Por exemplo, um administrador pode ter direito de atribuir politicas num ambiente, sem a necessidade de modificar-las.

Balanceamento de Carga e Disponibilidade
Aranda 360 ENDPOINT SECURITY tem uma arquitetura modular (enterprise grade architecture) com capacidade de expansdo de
acordo com os requerimentos do momento. A solugdo gerencia grande nOmero de agentes da mesma organizagdo.

Para garantir o desempenho e disponibiidade desta aplicagdo, os servidores desta solugdo oferecem as segquintes
caracteristicas:

Balanceamento de carga: no caso de sobrecarga do servidor, outro servidor se encarrega de gerenciar seus agentes.
Disponibilidade: no caso de falhas no servidor mestre, um servidor escravo pode assumir a responsabilidade de suas
fungdes. Os agentes podem se conectar a qualquer outro servidor configurado no ambiente, se o servidor mestre ndo
estiver disponivel.

Atualizacoes

As atudlizacoes de produtos se fazem para renovar arquivos num repertorio acessivel pelos servidores de A360. E possivel
estabelecer pardmetros, de fal maneira que as atudlizacdes se programem automaticamente, que é Util para uma arquitetura
de muitos servidores.

Normalmente o servidor verifica as atudlizacdes. O administrador pode definir uma freqiéncia de verificagdo, assim como a
implementacdo de um modo de recuperacdo especifica (ftp, http, manual). Depois que os arquivos sdo recuperados, e o
servidor é atudlizado, se inicia a atudlizagdo automatica do agente. Os intercdmbios com os agentes da versdo n-1 serdo
mantidos até que a atualiza¢Go esteja completa.

Quando uma nova versdo de Aranda 360 ENDPOINT SECURITY esta disponivel, o servidor notifica os agentes. Os arquivos sdo
baixados e armazenados localmente, enquanto isso, os agentes continuam funcionando. Para economizar o consumo de
banda, as atudlizacdes se abaixam usando fluxos de dados.

A versao atudlizada estard vigente a partir do sequinte reinicio do agente. Se a atudlizacdo tem uma versdo anferior o agente
atualizado continuard usando a mesma politica. Contudo, se a atuadlizagdo é uma versdo atual, o agente carregard a politica
mais recente desde o servidor.

O administrador atualiza a console de gestdo usando o comando “Procurar Atudlizagdes”. Se uma atudlizagGo da base de
dados esquemdtica necessita ser aplicada, o administrador pode aplicar o servico empregado para instalar a base de dados
(acessivel desde a console da estacdo).

Consumo e dimensionamento dos Recursos

Agentes

O agente de Aranda 360 ENDPOINT SECURITY necessita poucos recursos do equipamento. Num processador Pentium Il 400
MHz, esta aplicagdo usa menos de 1% em condi¢des normais, € um 2% no maximo, se for requerido. Adicionalmente, A360
requere menos de 20 MB de memoéria para leitura e escritura.

Servidores

Arquitetura para um Onico servidor

Esta arquitetura & desenhada para companhias pequenas ou de tamanho meio. O servidor de Aranda 362 ENDPOINT SECURITY
se conecta num méaximo de 300 agentes em sua “Standard Edition” e pode manejar mihes de agenfes em sua “Enterprise
Edition”.

Arquitetura para muitos servidores

Para este tipo de arquitetura cada servidor Aranda 360 ENDPOINT SECURITY maneja milhes de agentes. Desta maneira se
devem considerar os componentes e as fun¢ées do servidor: freqiéncia de comunicagdo com os agentes, nUmero de redes
criadas, banda disponivel, e quantidade de registros transmitidos.
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Aimplementacdo de servidores escravos gera um balance de carga e facilita o desempenho e confiabilidade da ferramenta.

Maquinas virtuais
Os servidores Aranda 360 ENDPOINT SECURITY podem ser instalados em Windows ou em mdaquinas virtuais.

Bases de Dados

Para comecar a base de dados requer 2 MB de espaco em disco para armazenar os dados do Aranda 360 ENDPOINT
SECURITY, além do espaco adicional para o armazenamento dos registros. Este espaco pode variar de acordo ao nimero de
agentes e os registros que serdo armazenados.

Integracéio com software de terceiros

Devido a sua arquitetura aberta, e ao uso de tecnologias padrGo tais como .Net e SQL. Aranda 360 ENDPOINT SECURITY integra-
se com ambientes administrativos previamente criados e configurados, sem a necessidade de criar trabalho adicional para as
equipes técnicas das organizagdes.

Distribuicdo

A distribuicGo do agente Aranda 360 ENDPOINT SECURITY se desenvolve com as ferramentas de distribuicGo de software
comuns, como qualquer aplicacdo de Windows, sem necessidade da intervencdo do usudrio. Também, o agente pode ser
instalado numa imagem principal (masterimage).

Depois de sua distribuicdo, o agente entra em vigor a partir do seguinte reinicio da estacao de trabalho. Apés este processo o
agente conecte-se ao servidor de autenticagdo incluso no servidor do A360, para obter seu certificado. O agente ndo operara
até que nGo tenha uma permissao.

Administracdo

O Aranda 360 ENDPOINT SECURITY tem uma interface de verificac@o de registros, mas pode transmitir os registros do agente
para sistemas Syslostype. O servidor A360 pode filtrar eventos do cadastro, para transferir os eventos de alta prioridade. Estas
interagdes combinadas com as politicas de sequranga sincronizadas, ndo permitirdo a sobrecarga das operagoes.

Relatérios

A base de dados de Aranda 360 ENDPOINT SECURITY utiliza tecnologia Microsoft SQL. Os modelos de dados e diagramas de
informagdo estdo disponiveis e podem ser aproveitados para tomar decisdes de ferceiros, como por exemplo: objetos de
negdcios ou software SAS para processos de andlise e relatérios.
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Apéndice - Utilizacao de Banda para os Principais Operadores

Envio de Politica desde a Console de Administracdo até o Servidor Mestrer Duragdo Média de
Medido desde o Ponto de Vista do Servidor Trafego
Servidor configurado com cinco redes, cada una delas com politica de teste e uma ~ 100
configuracdo contextual de teste. 1.5a2s Kbytes/s
Comunicagdo entre o servidor e os agentes Duracédo Trafego Entrante | Trafego Sainte
Medido desde o Ponto de Vista do Servidor
InfercGmbio de Tokens entre o agente e o servidor (intervalo de 1.5a2s ~1 Kbytes ~1 Kbytes
120s) A média de trafego é armazenada 8.8 0/s 8.65 0/s
Envio de politica vazia desde o servidor para os agentes. ~2,5s ~10 ~9
Kbytes Kbytes
Envio de registros do agente para o servidor mestre <ls ~1 Kbytes ~1 Kbytes
A média de trafego é armazenada ~8.50/s ~85 0/s
Comunicacdo entre o Servidor e a Base de Dados Duragéo Trafego Sainte
Medido desde o Ponfo de Vista do Servidor
Envio de registros desde o Servidor para a Base de Dados ~500 Kbytes *
A média de trafego é armazenada >3s 4 Kbytes /s

* Resultados consequidos, enquanto se geram entre 5 e 10 alarmes por segundo.

Sincronizacdo entre os Servidores Mestre e Escravo Duracdo Trafego Entrante | Trafego Sainte
Medido desde o ponto de vista do Servidor Escravo
SincronizacGo entre os servidores mestre e escravo (infervalo de 1sa 3s ~180 1650
30s)
A média de trafego é armazenada 6 o/s 5,50/s
AtudlizagGo do servidor escravo ~214 ~19

>1s Kbytes Kbytes
Comunicagdo entre a Console e a Base de dados Duracéo Trafico Entrante Trafego Sainte
Medido desde o ponto de vista da Console de gerenciamento
Conexdo da console de gerenciamento @ base de dados, para > 1s ~ 26 Kbytes por ~1.4
visualizar os registros. 65000 dlertas Kbytes
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Verificacdo de Agentes desde a Console de
Gerenciamento Medido desde o ponto de vista da Console

VerificagGo do agente (intervalo de 30s)

A média de tréfego é armazenada

Verificacdo dos agentes (infervalo de 30s)

A média de tréfego é armazenada

Duracao

~1s

~1s

<ls

Trafego Entrante

~3.2Kbytes

0.TKbytes /s

~3.5 Kbytes

0.m
Kbytes /s

Trafego Sainte

~2.KKbytes

.07
Kbytes /s

~2.1 Kbytes

0.07
Kbytes /s
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