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Objetivo

Mejorar el control de la seguridad
y la informacién en los endpoints.

Cumplir con los requerimientos y
controles de seguridad exigidas por
entidades de vigilancia del sector
financiero.

Solucion

Implementacion de Aranda 360
ENDPOINT SECURITY, controlando el
acceso a programas no autorizados,
acceso a dispositivos removibles y
reforzando la proteccién contra
cédigos maliciosos.

Beneficios

Visibilidad y control completo de la
seguridad de los endpoints, faci-
litando toma rdpida de decisiones.

Proteccién de la informacion mds
sensible de la entidad.
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POSITIVA COMPANIA DE SEGUROS S.A.

controla la informacion de sus puntos finales con Aranda 360 ENDPOINT SECURITY

POSITINA COMRANIADE SEGUROS.A. empresa colombiana con presencia a nivel

nacional, sucasamatriz seencuentra ubicada en la ciudad de Bogota, cuenta con
masde 10 puntos de atencién enla ciudad, 5 puntos de atencién regionales conmas
de 28 sucursales,y masde 90 puntos de atencion alo largo del pais; conun nimero
aproximado de masde 1200equipos desktop y laptops.

POSITiVA COMPANIA DE SEGUROS S.A. requetia una solucion que le permitiera
mejorar el control de la informacién que se maneja en los punfos finales y cumplir con
regulaciones exigidas por la Superintendencia Financiera.

La companiia implementd Aranda 360 ENDPOINT SECURITY ya que el control de la
instalacion y ejecucion de aplicaciones era una tarea complicada, debido a que por el
gran nomero de equipos no siempre era viable tener visibilidad sobre estas acciones y
la administracion de las politicas se hacia compleja.

Igudimente la compania debia controlar el acceso a dispositivos removibles para
reforzar el cumplimiento de las politicas de seguridad establecidas, en especial en
varios de los equipos criticos de la compariia, en donde el control de estos dispositivos
es esencial, para asegurar la informacién que alli se maneja.

POSITiVA COMPANIA DE SEGUROS ™

S.A., implement6 Aranda 360 ENDPOINT
SECURITY a través de un despliegue
realmente sencillo, se realizaron las
configuraciones del servidor primario y los
servidores secundarios que apoyan la labor
de repliegue y monitoreo de actividades,
posteriormente se redlizd el desplieque de
los agentes, y se comenzaron a implementar
las politicas de control.

“El apoyo por parte de los consultores de
Aranda fue excelente, nos ayudaron de
punta a punta, desde la instalacion,
despliegue y puesta en produccion de la
solucion, ademds, contamos con el soporte
en el momento en lo que necesitemos, por
medio de diferentes medios de comu-
nicacion, como asistencia remota, pre-
sencial o telefénica” Fernando Moreno,
Profesional Especidlizado en Seguridad de la
Informacion, Gerencia de Informatica, Positiva
Compania de Sequros.
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Luego de la implementacion de Aranda 360 ENDPOINT SECURITY,
POSITIVA COMPANIA DE SEGUROS S.A. logré tener una visibilidad y Soluciones Implementadas
control completo de los endpoints, permitiendo hoy en dia instalar
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una mejor gestion sobre el software licenciado y permitido en la Socio de Negocio
entidad.
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funcionamiento.

“Aranda 360, provee una proteccion en tiempo real para
identificar ataques y cddigos maliciosos, con lo cual el
monitoreo y la administracion se simplifica y controla
adecuadamente, por otra parte se puede monitorear con mds
facilidad cuales equipos han sido victimas de dichas amenazas,
de manera que se pueda actuar y tomar medidas con mayor
celeridad” Fernando Moreno, Profesional Especializado en
Sequridad de la Informacion, Gerencia de Informatica, Positiva
Compania de Sequros.

La compania debe velar por el cumplimiento de las politicas internas
de sequridad de la informacion y de los requerimientos estipulados en
la Circular Externa 052 de 2007 de la Superintendencia Financiera de
Colombia, por tal motivo ejerce controles para el uso de aplicaciones,
dispositivos removibles de almacenamiento masivo, unidades de
CD/DVD y acceso a redes inaldmbricas, en los puntos criticos de la
organizacion.

Aranda 360 ENDPOINT SECURITY ha favorecido a POSITIVA is AVER A

COMPARIA DE SEGUROS S.A facilitando tomar decisiones de forma
mas rapida, disminuyendo los costos, aumentando la productividad
de los empleados, minimizando riesgos de ataques de malware,
mejorando la seqguridad de la informacién critica de la empresa y
cumpliendo con las regulaciones existentes, entre otros.

COMPARNIA DE SEGUTROS

“Uno de los mayores beneficios directos ha sido la gestion
de TI, y el control sobre los equipos de la compahia, ya
que el control sobre los usuarios sin una herramienta
adecuada genera riesgos asociados con el manejo de la
informacion” Fernando Moreno, Profesional Especidlizado en
Sequridad de la Informacién, Gerencia de Informdtica, Positiva
Compania de Sequros.
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