
¿Necesita asegurar su infraestructura tecnológica de
los riesgos externos y proteger los archivos

confidenciales de su empresa?

Aranda 360 ENDPOINT SECURITY

Con Aranda 360 ENDPOINT SECURITY

(A360) protege su organización de los ataques informáticos externos e integra la
definición de políticas adecuadas para el uso de las estaciones de trabajo.

, usted asegura los datos y archivos críticos de su empresa, además de la
información confidencial, mediante el bloqueo de las amenazas de red, detención de gusanos informáticos, bloqueo de
troyanos, alarmas por programas espía, encripción de datos y archivos confidenciales, entre otros.

Con Aranda 360 ENDPOINT SECURITY asegure los
puntos finales de su compañía y mantenga bajo
control las amenazas de red

Defensa Frente a Diversas Amenazas

Control de Dispositivos Móviles

Sistema de Detección de Intrusos

Protección de las estaciones de red

Protection against Workstation Threatens

Wireless Devices Control

Intrusion Detection System

Network Endpoints Protection

Permite el bloqueo de dispositivos de almacenamiento sin restringir los
puertos y el control del dispositivo según su tipo (USB, Firewire, CD/DVD,
entre otros). También es posible controlar las conexiones WIFi y Bluetooth y
definir los puntos autorizados de acceso inalámbrico.

Permite neutralizar los virus que intenten instalarse en una estación de
trabajo, hasta que los antivirus basados en el reconocimiento de firmas
se encuentren disponibles (signature-based systems), defendiendo de
forma proactiva y eficaz la red de trabajo dentro o fuera de la
organización.

Con Aranda 360 ENDPOINT SECURITY es posible asegurar la red de todo
tipo de ataques y complementar las herramientas de seguridad en la
organización, como firewall, IDS/IPS, antivirus en gateway, entre otros.

(Enterprise & Premium Editions)

(Enterprise & Premium Editions)

(Enterprise & Premium Editions)

(Enterprise & Premium Editions)

Es posible detectar y bloquear en tiempo real cualquier acción que pueda afectar
la integridad del sistema operativo, las aplicaciones, o las comunicaciones de la
estación de trabajo del usuario.

¿Cómo se beneficia su organización?

�

Mayor confiabilidad en la navegación de red,
utilización de recursos TI y seguridad informática.

Permite restringir el acceso a cualquier tipo de
información de su empresa, impidiendo su
conocimiento y posible robo de la misma.

Puede restringir el uso de los recursos que no son
necesarios para el desarrollo de las funciones de
sus empleados y que dispersan su tiempo,
atención y reducen productividad.

Defensa completa desde todos los frentes
vulnerables de los puntos finales de la
organización, sin importar dónde y cómo sea
usada la estación.

Garantiza la protección absoluta de accesos no
autorizados, software dañino, o incluso usuarios
con derechos de administrador, que mediante sus
acciones pongan en riesgo la seguridad de los
puntos finales de su red corporativa.

Seguridad total en su infraestructura TI

Protección de información confidencial y/o
crítica

Incremento de la productividad de sus
empleados

Seguridad de red en cualquier lugar

Protección proactiva, eficaz y en tiempo real
de su red corporativa
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Configuración de Cumplimiento de Políticas

Stateful Policy Enforcement

Flexible Data Encryption
Encripción de Datos Confidenciales

Aranda 360 ENDPOINT SECURITY ofrece elementos para aplicar
diferentes niveles de control sobre políticas del uso individual y/o grupal
de las estaciones de trabajo, de acuerdo con el contexto específico de
cada red corporativa.

Permite encriptar de forma automática y transparente archivos e
información confidencial, garantizando la imposibilidad de descifrar su
contenido y aumentando el nivel de seguridad de su red.

(Enterprise & Premium
Editions)

(Premium Edition)

¿Cómo se beneficia su organización?

�

Cuatro Módulos Independientes de
Protección

Posibilidad de utilizar con confianza nuevas
aplicaciones empresariales, generando condiciones
de seguridad mediante el bloqueo de herramientas
no seguras.

Protección del sistema y control de aplicaciones basada
en reglas, que detecta y bloquea cualquier tipo de ataque
a la red.

Definición e implementación de políticas adaptadas al
contexto de su organización.

Control de dispositivos de almacenamiento removibles y
conectividad móvil.

Encripción automática y transparente de datos e
información confidencial de su compañía.

Uso seguro de aplicaciones corporativas

Aranda 360 SYSTEM PROTECTION

Aranda 360 DYNAMIC POLICY

Aranda 360 DEVICE CONTROL

Aranda 360 DATA ENCRYPTION

Los ataques a las redes corporativas cada vez son más frecuentes, actúan más rápido y ante todo, son más dañinos. Aranda 360 ENDPOINT SECURITY refuerza su sistema de
seguridad tecnológica, bloqueando eficientemente cualquier acción capaz de afectar la integridad de sus estaciones de trabajo.
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