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Aranda 360 ENDPOINT SECURITY

Para comprender la arquitectura de esta aplicación, es necesario conocer el concepto de “ambiente”. En Aranda 360 un
ambiente se constituye por el conjunto de redes de trabajo, configuraciones, políticas y servidores.

Las redes de trabajo reúnen grupos de estaciones de trabajo, que son homogéneas en términos de la aplicación de políticas de
seguridad.
Las redes de trabajo están definidas por ciertos parámetros, tales como el nombre de la maquina, sub-redes, direcciones IP, o
una unidad organizacional del directorio activo.
Las redes de trabajo pueden ser asociadas a diferentes políticas, basadas en un contexto específico.

Las configuraciones de agentes hacen posible definir tres aspectos básicos:

Que agentes se conectan a un servidor (este proceso se puede desarrollar con base en pruebas).
La decisión de activar o no el modo de advertencia (este notifica violación de reglas sin bloqueo del sistema).
La configuración y aprendizaje de parámetros usados para el análisis del comportamiento de las estaciones de
trabajo.

Las políticas son parámetros que determinan el nivel de seguridad para todos los aspectos de las estaciones de trabajo. Las
políticas son implementadas de forma dinámica por los agentes, dependiendo del uso real de la estación de trabajo

Los servidores de Aranda 360 permiten el manejo de las redes de trabajo, así como el de sus políticas asociadas.

Aranda 360 Endpoint Security se encuentra constituido por agentes instalados en las estaciones de trabajo, uno o más
servidores que manejan los agentes, una o más consolas de manejo, y finalmente una base de datos que almacena los
eventos de registro de los agentes, así como la información que Aranda 360 ENDPOINT SECURITY necesita ejecutar.

El agente reside en la estación de trabajo y se considera como un componente fundamental de Aranda 360 ENDPOINT
SECURITY; este se carga en la memoria, justo cuando se inicia el Sistema Operativo de Windows. Su func ión consis te
básicamente en la recuperación y el almacenamiento local de sus políticas cuando es conectado al servidor. De igual manera,
se encarga de implementar las políticas de acuerdo con los resultados de las pruebas e independiente de si se encuentra o no
conectado al servidor.

El agente se encarga de proteger la estación de trabajo en cuanto a tres aspectos fundamentales: aplicación, sistema, y red de
trabajo.

.

ha sido desarrollado con la ayuda de las técnicas de software más actualizadas como una
solución complementaria a las diversas aplicaciones de antivirus existentes en la actualidad. Esta es una herramienta de tipo
modular de distribución (enterprise grade architecture solution) y ofrece las características de software de seguridad requeridas
por cualquier organización, bloqueando diferentes tipos de ataques o actividades sospechosas, que en condiciones normales
un antivirus no puede detener.

Ambiente

Componentes

Redes de trabajo

Configuraciones

Políticas

Servidores

•
•
•

Agente
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Servidor

Base de datos

El servidor se encuentra en el centro de la arquitectura de Aranda 360 ENDPOINT SECURITY; su función es activar los ambientes
previamente configurados en la consola de gestión. Es así como, permite manejar la comunicación y la supervisión del agente;
adicionalmente, el servidor recibe registros de eventos provenientes de los agentes y los almacena en la base de datos.

Aranda 360 ENDPOINT SECURITY requiere por lo menos de un servidor maestro (master server) para cada ambiente. No
obstante, servidores esclavos (slave servers), pueden ser también sumados, para proporcionar un balance de la carga y generar
mayor accesibilidad.

Tan solo el servidor maestro se comunica directamente con la consola de gestión; este, comparte la red de trabajo y la
información acerca de las políticas de seguridad, con los servidores esclavos.
Finalmente, se debe mencionar como varios servidores principales pueden ser definidos para el mismo ambiente, con el objeto
de distribuir la comunicación de agentes entre servidores específicos, basados en la topología de la red de trabajo corporativa.

Las bases de datos de Aranda 360 ENDPOINT SECURITY residen en el servidor de la tecnología Microsoft SQL. No obstante,
A360 se puede instalar por defecto con el motor de Microsoft MSDE. Durante la implementación de Aranda 360 ENDPOINT
SECURITY, Aranda Software recomienda utilizar una versión comercial del servidor Microsoft SQL, debido a que este no tiene
limitaciones de tamaño y también incluye elementos de administración muy completos que no se encuentran disponibles con
MSDE.

Product ArchitectureProduct Architecture

Cuando un evento quebranta las políticas de seguridad, el agente reacciona inmediatamente; de esta manera, puede bloquear
una operación peligrosa o simplemente incluir el evento en el registro. El registro es enviado al servidor, si el agente se encuentra
conectado a la red de trabajo de la compañía; en caso de que esto no sea así, su tarea es almacenarlo temporalmente y
transmitirlo cuando la conexión sea establecida.

El administrador tiene la posibilidad de escoger cuales eventos específicos se convertirán en una notificación de usuario. Estas
notificaciones serán mostradas mediante una ventana de ayuda automática (pop-up).

Servidor Base de datos

Consola de Manejo

Agente

SQL

SSL
SSL

Servidor Aranda 360
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La base de datos almacena las configuraciones del agente y las políticas de seguridad junto con los registros expedidos por las
estaciones de trabajo. El administrador sin embargo, puede almacenar esta información en bases de datos separadas.

La consola de gestión es la herramienta de administración de Aranda 360 ENDPOINT SECURITY. Esta consola esta basada en
tecnología .Net y puede ser usada en cualquier estación Windows (Win 32). La consola de gestión puede ser instalada en la
misma máquina que es utilizada para instalar la herramienta, y puede ser usada en los modos monousuario o multiusuario.

La comunicación entre los diferentes módulos de Aranda 360 ENDPOINT SECURITY permite comprender con mayor detalle el
funcionamiento integrado de esta solución y fue diseñada para ser confiable, rápida y tener un bajo consumo de ancho de
banda.

La consola se comunica con el servidor, cuando necesita implementar las políticas de seguridad, o cuando necesita consultar los
servidores para verificar el estado de los agentes. La consola se conecta con el servidor mediante un TCP encriptado, usando el
protocolo SSL v3, del puerto A16007.

Durante los procesos de actualización o eliminación de políticas de software, la consola se comunica esencialmente con la base
de datos. Esta situación también se presenta durante las consultas de registros. La consola se conecta a la base de datos
mediante una conexión SQL TCP en el puerto 1433 (configurable).

Servidor – Base de datos El servidor Aranda 360 ENDPOINT SECURITY se conecta a la base de datos para almacenar los
mensajes de registro recibidos de los agentes. El servidor se conecta a la base de datos mediante una conexión TCP en el
puerto 1433 (configurable).

Las políticas están constituidas por parámetros que determinan el nivel de seguridad para todos los aspectos de la estación de
trabajo. Las políticas se aplican dinámicamente por los agentes, y se generan con base en el contexto de uso de cada estación.

Las políticas se definen con la ayuda del editor de las políticas de la consola. Las políticas pueden ser definidas para un
ambiente en particular, o pueden ser compartidas por todos los ambientes.
Estas se aplican a las redes, es decir a un grupo de agentes; no obstante, su implementación puede verse afectada por el
estado del punto final (endpoint), el ambiente de la red, o la información recuperada por el directorio activo.

Ejemplos:

Aplicaciones autorizadas para abrir un tipo de archivo en particular, así como para crear o modificar archivos en un
directorio específico.
Aplicaciones que pueden ser implementadas, únicamente si el punto final esta conectado a la red de trabajo
corporativa.
Conexiones WiFi (wireless fidelity) limitadas a puntos de acceso específico, o con acceso a puntos que
utilizan sistemas de encripción muy fuertes, tales como el WPA.
Dispositivos de almacenamiento removibles como el USB o el Firewire, limitados a modelos específicos, a
determinadas contraseñas o a números de serial.

Consola

Consola – Servidor

Consola – Base de datos

•

•

•

•

Administración

Comunicación

Políticas de manejo
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Almacenamiento

Distribución

Aplicación

Agente de seguridad

Seguridad de comunicación

Las políticas son almacenadas junto con el ambiente en la base de datos. Por esta razón las políticas son comunes a los
servidores que comparten el mismo ambiente. En el agente las políticas son almacenadas localmente en archivos protegidos
por Aranda 360 Endpoint Security y por ello son inaccesibles por parte del usuario.

Las políticas son distribuidas por los servidores a los agentes. Los servidores así mismo, se encargan de verificar el estado de los
agentes antes de descargar en ellos las políticas. Posteriormente, el servidor retorna a su política de estado activo, y al tiempo el
agente carga la política que va a ser implementada.

Las políticas aplicadas por el agente no pueden ser modificadas por el usuario, independientemente de si los usuarios tienen
privilegios de administrador local.

Cada vez que el agente detecta un evento, lo genera automáticamente para el registro. Si la estación de trabajo no está
conectada a la red, los eventos son almacenados localmente por el agente. Tan pronto como el agente se pueda conectar a la
red, enviará los eventos al servidor, y este se encargara de almacenarlos en su base de datos de registro.

La consola de gestión de Aranda 360 ENDPOINT SECURITY permite tener acceso a todos los registros de eventos, así como al
sistema por filtro, reportando y demarcando los eventos de acuerdo con su urgencia y severidad.

Aranda 360 Endpoint Security ha tenido en cuenta la protección del sistema contra usos desfavorables, ataques, o intentos de
desactivación de la misma herramienta. El servidor Aranda 360 ENDPOINT SECURITY se conecta a un servicio automático de
inscripción certificada, alojado en este servidor (en el puerto HTTPS), cuya función es la de certificar a los agentes durante la
fase de implementación. De esta manera, las conexiones futuras entre los agentes y el servidor estarán sujetas a un estricto
procedimiento de autenticación con fines de protección del sistema.

El administrador puede determinar las acciones que el usuario puede implementar sobre el agente. En este caso se puede
definir entre otros, que el usuario no este autorizado para detener al agente, ni desinstalar el servicio de Aranda 360 ENDPOINT
SECURITY, independientemente de si este tiene privilegios locales o administrativos para una estación de trabajo en particular.
El agente puede ser detenido temporalmente por el usuario únicamente si tiene una autorización del administrador; para este
caso, el administrador proporciona al usuario una contraseña para ser utilizada una sola vez (después de intercambiar las claves
de autenticación fuera de línea). Posterior a este proceso, el agente protege automáticamente sus archivos. Después de instalar
Aranda 360 ENDPOINT SECURITY en una estación de trabajo, es imposible que esta aplicación sea modificada o borrada del
sistema.

La comunicación entre servidores, agentes y consolas están basados en el protocolo SSL v3. Cada componente tiene su propio
certificado X509 v3. Cada agente contiene un único certificado que permite la identificación de la máquina, eliminando
definitivamente la posibilidad de fraude o suplantación.

El agente es conectado a la compañía u organización que decida implementarlo con base en este certificado. Esto significa que
el agente Aranda 360 ENDPOINT SECURITY
de una compañía “X” no puede ser conectado a un servidor de una compañía “Y” y por ende no podrá cargar ni implementar
sus respectivas políticas.

Manejo de registro

Seguridad

5

Aranda ®360 ENDPOINT SECURITY
STANDARD & ENTERPRISE EDITION



© Copyright 2002-2007. Todos los derechos reservados Aranda Software Corp. Solicite información adicional sobre éste u otros productos de
Aranda Software al correo electrónico info@arandasoft.com, consulte a su distribuidor autorizado o visite nuestro sitio en Internet www.arandasoft.com.

Product ArchitectureProduct Architecture

Seguridad de administración

Balance de carga y disponibilidad

Agentes

•
•

Los derechos de administración de Aranda 360 ENDPOINT SECURITY pueden ser perfectamente manejados considerando el
ambiente y los conceptos de roles de esta herramienta. Cada administrador es asociado con un rol, constituido a su vez por
operaciones autorizadas, así como por uno o más ambientes donde el administrador tiene el derecho de ejecutar estas
operaciones.

Por ejemplo, un administrador podría tener el derecho de asignar políticas predeterminadas a un ambiente, sin incurrir en la
necesidad de modificarlas.

Aranda 360 ENDPOINT SECURITY consta de una arquitectura modular (enterprise grade architecture) con capacidad de
expansión de acuerdo a requerimientos en constante cambio. La solución es capaz de manejar cientos de miles de agentes
dentro de la misma organización.

Con el objeto de asegurar el desempeño y la disponibilidad absoluta de esta aplicación, los servidores de esta solución ofrecen
las siguientes características:

Balance de carga: en el caso de sobrecarga del servidor, otro servidor se encarga de manejar sus agentes.
Disponibilidad: en el caso de fallas en el servidor maestro, un servidor esclavo puede asumir la responsabilidad de sus
funciones. Es así, como los agentes se pueden conectar a cualquier otro servidor configurado en el ambiente, si el
servidor maestro no se encuentra disponible.

Las actualizaciones de productos se llevan a cabo con el fin de renovar archivos en un repertorio accesible por parte de los
servidores de A360. Es posible establecer ciertos parámetros, de tal manera que las actualizaciones se implementen
automáticamente, lo cual puede ser especialmente útil dentro del marco de trabajo de una arquitectura con múltiples
servidores.

Usualmente el servidor verifica las actualizaciones. El administrador puede definir una frecuencia de verificación, así como la
implementación de un modo de recuperación específica (ftp, http, manual). Una vez que los archivos son recuperados, y el
servidor es actualizado, se inicia la actualización automática del agente. Los intercambios existentes con los agentes de la
versión n-1 se mantienen hasta que la actualización es completada.

Cuando una nueva versión de Aranda 360 ENDPOINT SECURITY se encuentra disponible, el servidor notifica a los agentes. Los
archivos son bajados y almacenados localmente, mientras que los agentes continúan funcionando. Paral limitar el consumo de
ancho de banda, las actualizaciones se bajan utilizando flujos de datos.

La versión actualizada tendrá vigencia desde la siguiente vez en que el agente sea iniciado. Si la actualización tiene una versión
menor el agente actualizado continuará usando la misma política. Sin embargo, si la actualización es una versión mayor, el
agente cargara la política más reciente desde el servidor.

El administrador actualiza la consola de gestión usando el comando “Buscar actualizaciones”. Si una actualización de una base
de datos esquemática necesita ser aplicada, el administrador puede aplicar el servicio empleado inicialmente para instalar la
base de datos (accesible desde la consola de la estación).

El agente de Aranda 360 ENDPOINT SECURITY necesita de muy pocos recursos de equipo. En un procesador Pentium II 400 Mhz,
esta aplicación utiliza menos del 1% en condiciones normales, y un 2% como máximo, si es requerido. Adicionalmente, requiere
menos de 20 Mb en memoria para lectura y escritura.

Actualizaciones

Consumo y dimensión de los recursos
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Servidores

Bases de datos

Distribución

Administración

Reportes

Arquitectura para un único servidor

Arquitectura para múltiples servidores

Esta arquitectura ha sido diseñada para compañías pequeñas o de tamaño promedio. El servidor Aranda 360 ENDPOINT
SECURITY se conecta a un máximo de 300 agentes en su “Edición Standard” y puede manejar miles de agentes en su “Edición
Premium”

Para este tipo de arquitectura cada servidor Aranda 360 ENDPOINT SECURITY maneja miles de agentes. De esta manera se
deben tomar en cuenta tanto los componentes como las funciones del servidor: frecuencia de comunicación con los agentes,
número de redes creadas, ancho de banda disponible, y cantidad de registros transmitidos.

La implementación de servidores esclavos genera un balance de carga, y de igual manera facilita el desempeño y la
confiabilidad de la herramienta.
Maquinas vir tuales
Los servidores Aranda 360 ENDPOINT SECURITY pueden ser instalados en Windows o en máquinas vir tuales.

Inicialmente la base de datos requiere 2 Mb de espacio de disco para almacenar los datos de Aranda 360 ENDPOINT SECURITY,
más espacio adicional para el almacenamiento de los registros. Este espacio puede variar, de acuerdo al número de agentes y
a la cantidad de registros que serán almacenados.

Gracias a su arquitectura abierta, y al uso de tecnologías estándar tales como .Net y SQL, Aranda 360 ENDPOINT SECURITY se
integra dentro de ambientes administrativos previamente creados y configurados, sin la difícil necesidad de crear trabajo
adicional para los equipos técnicos de las organizaciones.

La distribución del agente Aranda 360 ENDPOINT SECURITY se puede cumplir a partir de las herramientas de distribución de
software comunes, como cualquier aplicación de Windows, sin necesidad de la intervención de un usuario. Alternativamente, el
agente puede ser instalado en una imagen principal (master image).

Posterior a su distribución, el agente es desencadenado a partir del siguiente reinicio de la estación de trabajo. Se debe
entonces conectar al servidor de autenticación incluido en el servidor de A360, para obtener su certificado; el agente no
comenzará a operar hasta que no cuente con este permiso.

Aranda 360 ENDPOINT SECURITY tiene su propia interfaz de verificación de registros, pero puede igualmente transmitir registros
del agente a sistemas Syslogtype. El servidor A360 puede filtrar eventos de registro, para transferir únicamente aquellos que son
eventos de alta prioridad. Esta interacción combinada con políticas de seguridad bien sincronizadas, no permitirá la sobrecarga
de operaciones.

La base de datos de Aranda 360 ENDPOINT SECURITY utiliza tecnología Microsoft SQL. Los modelos de datos y diagramas de
información se encuentran disponibles y pueden ser aprovechados por software desarrollado para la toma de decisiones
perteneciente a terceros, como por ejemplo: objetos de negocios o software SAS encaminados a procesos de análisis y reporte.

Integración con software de terceros
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Envío de Política desde la Consola de Administración hasta el Servidor
Maestro Medido desde el Punto de Vista del Servidor

Comunicación entre el Servidor y la Base de Datos
Medido desde el Punto de Vista del Servidor

Comunicación entre el servidor y los agentes
Medido desde el Punto de Vista del Servidor

Sincronización entre los Servidores Maestro y
Esclavo Medido desde el punto de vista del Servidor Esclavo

Duración

Duración

Tráfico Entrante

Tráfico Entrante

Tráfico Entrante

Duración

Duración

Duración

Tráfico Promedio

Tráfico Saliente

Tráfico Saliente

Tráfico Saliente

Tráfico Saliente

Servidor configurado con cinco redes, cada una de ellas con política de prueba y una
configuración contextual de prueba.

Servidor configurado con cinco redes, cada una de ellas con política de prueba y una
configuración contextual de prueba.

Intercambio de Tokens entre el agente y el servidor (intervalo de
120s)

Sincronización entre los servidores maestro y esclavo (intervalo de
30s)

Envío de política vacía desde el servidor a los agentes.
El promedio de tráfico es grabado

El promedio de tráfico es grabado

Envío de registros del agente al servidor maestro
El promedio de tráfico es grabado

Actualización del servidor esclavo

1.5 a 2s

>3s

~1 Kbytes
8.8 o/s

~180

~ 26 Kbytes por
65000 alertas

~10
Kbytes

6 o/s

~1 Kbytes
~8.5 o/s

~214
Kbytes

1.5 a 2s

1s a 3s

> 1s

~2,5s

<1s

>1s

~ 100
Kbytes/s

~500 Kbytes
4 Kbytes /s

*

* Resultados obtenidos mientras se generan entre 5 y 10 alarmas por segundo.

~1 Kbytes
8.65 o/s

165 o

~1.4
Kbytes

~9
Kbytes

5,5 o/s

~1 Kbytes
~8.5 o/s

~19
Kbytes

Comunicación entre la Consola y la Base de datos
Medido desde el punto de vista de la Consola de Manejo

Conexión de la consola de manejo a la base de datos, con el fin
de mostrar los registros
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Monitoreo de Agentes desde la Consola de Manejo
Medido desde el Punto de vista de la Consola

Tráfico EntranteDuración Tráfico Saliente

Monitoreo de un agente (intervalo de 30s)

El promedio de tráfico es grabado

Monitoreo de dos agentes (intervalo de 30s)

El promedio de tráfico es grabado

~3.2Kbytes

0.11Kbytes /s

~3.5 Kbytes

0.11
Kbytes /s

~1s

~1s

<1s

~2.1Kbytes

.07
Kbytes /s

~2.1 Kbytes

0.07
Kbytes /s
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